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INTRODUCCION

Alcance de los Acuerdos de Niveles de Servicio y Catalogo de Servicios del Ministerio de ambiente y
Desarrollo sostenible.

Es fundamental establecer una cultura de cumplimiento en los servicios tecnoldgicos de la informacion
y las comunicaciones. Esto implica adherirse rigurosamente a los tiempos de servicio establecidos por
los responsables de cada area, garantizando asi un rendimiento 6ptimo y la satisfaccion de las
expectativas del usuario.

Ademas, es crucial aclarar y mantener actualizado el catalogo de servicios que presta la mesa de
ayuda, asegurando que todas las partes involucradas comprendan claramente los servicios ofrecidos
y los tiempos de respuesta correspondientes.

Para asegurar la satisfaccion del usuario, se monitorearan estos tiempos rigurosamente y se
reportaran trimestralmente mediante indicadores de satisfaccion. Esto permitira evaluar y mantener el
nivel de servicio conforme a los estandares acordados.

OBJETIVO

El objetivo de este documento es la presentacion de los acuerdos de nivel de servicio ANSs, alineado
al catalogo de servicios, el cual permitird el mejoramiento de la prestacion de servicios de T, ajustado
a la prioridad y urgencia de los servicios soportados por el departamento de tecnologia del Ministerio
de ambiente y Desarrollo sostenible, en el sistema de informaciéon sobre el cual se realizara la
configuracion que se utilizara como principal plataforma para la administracion de servicios bajo el
modelo de ITIL.

ALCANCE

Inicia con la indicacién del medio autorizado para contactar y atender incidencias y requerimientos
continua con la administracién del servicio mediante la configuraciéon de prioridad de urgencia del
servicio acorde con el calendario y horario de servicio y finaliza con el proceso de administracion de
niveles de servicio.
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MARCO LEGAL:

e Decreto 1826 de 1994 mecanismos de evaluacion y control de gestion en las organizaciones.

o Decreto 019 de 2012 sobre anti-tramites, procedimientos y regulaciones innecesarios.

o Ley 872 de 2003 el sistema de gestion de la calidad tendréd un enfoque basado en los
procesos.

CONDICIONES GENERALES

El Unico medio autorizado para contactar y atender incidencias y requerimientos es:
https://mesadeayuda.minambiente.gov.co/USDKV8/index.aspx#!/login/

El horario de atencién para incidencias y requerimientos en el MADS es de lunes a viernes, de 8:00
a.m. a 5:00 p.m., con una jornada de 8 horas diarias. El horario se ha definido con base a los picos de
atencion identificados en los reportes de servicio. Esta definicion horaria definida es la base para los
calculos de los tiempos de respuesta y resolucion en la configuracion de la plataforma de gestion y
mesa de asistencia (GEMA).

Es decir, para estos calculos, 8 horas se consideran equivalentes a 24 horas en un dia calendario, y
16 horas equivalen a 48 horas o dos dias calendario, aumentando de manera proporcional.

Es importante destacar que la plataforma de gestion y mesa de asistencia (GEMA) excluye
automaticamente los dias festivos de estos calculos, asegurando que los tiempos de servicio reflejen
unicamente los dias habiles, lo que garantiza una medicion precisa de los tiempos de atencion.

Los niveles de escalamiento y soporte se clasificaran segun el impacto de la incidencia o requerimiento
de la siguiente manera:

IMPACTO DESCRIPCION

Muy Grave Afectacion completa a la Entidad
|Grave Afectacion a un grupo de funcionarios

Menos Grave | Afectacion a un funcionario

El tiempo de atencion y resolucion de incidentes y requerimientos dependera de su nivel de impacto y
urgencia, los cuales seran predeterminados por el Especialista de nivel 1. Esta evaluacion determinara
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automaticamente la prioridad asignada, la cual corresponde directamente al tiempo estipulado en los
Acuerdos de Nivel de Servicio (ANS). Los tiempos de prioridad se manejarén de acuerdo con este
esquema de ANS establecido.

En caso de que la incidencia o requerimiento sea escalado a la bandeja del Especialista de nivel 2,
este podra revisar y, si es necesario, ajustar los tiempos de respuesta y resolucion, siempre en
conformidad con los ANS acordados.

Se manejara segun el siguiente esquema de servicio:

IMPACTO URGENCIA

Bajo_nivel_2 Medio_Nivel_2
Medio_Nivel_2 | Medio_Nivel_1

| Grave Medio_Nivel_2 | Medio_Nivel_1 [WaieHI\:] W
|Muy Grave  [YERTNIEIEN Alto_nivel 2 Alto_nivel 1

Impacto: Determina cuan importante es el incidente segun el efecto que tiene en los procesos del
negocio y cuantos usuarios estan afectados. Los incidentes se clasifican en Menor, Menos Grave,
Grave y Muy grave segin la PLATAFORMA DE GESTION Y MESA DE ASISTENCIA (GEMA), que
usa las mejores practicas para evaluar la gravedad.

Urgencia: Indica cuan rapido se debe resolver el incidente. Se clasifica como Baja, Media o Alta
segun el tiempo disponible para solucionarlo y el tipo de usuarios afectados.

Prioridad: Se define combinando el Impacto y la Urgencia del incidente. La PLATAFORMA DE
GESTION Y MESA DE ASISTENCIA (GEMA) utiliza una matriz para establecer la prioridad del ANS
como Alto_nivel_1, Alto_nivel_2, Medio_Nivel_1, Medio_Nivel_2, Bajo_nivel_1, Y Bajo_nivel_2
para la resolucion del ticket.

ANS POR CASO INDIVIDUAL | BAJO NIVEL 1
ANS por horarios de atencion BAJO NIVEL 2
ANS POR CASO INDIVIDUAL | MEDIO NIVEL 1
ANS por horarios de atencion | MEDIO NIVEL 2
ANS POR CASO INDIVIDUAL | ALTO NIVEL 1
ANS por horarios de atencion ALTO NIVEL 2

Silainformacion proporcionada por el usuario para el INCIDENTE o REQUERIMIENTO es insuficiente,
la mesa de ayuda solicitara la informacidn adicional mediante la Plataforma de gestion y mesa de
asistencia, que enviara automaticamente un correo al usuario. El usuario debera responder en un
plazo maximo de 120 horas. Si no se recibe respuesta dentro de este tiempo, se documentara la
falta de informacion y se procederd a cerrar el ticket.
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Para que un requerimiento o incidencia pueda ser atendido, es necesario proporcionar:
e El servicio afectado.
e Unadescripcion detallada del problema, incluyendo detalles especificos como el programa,
numero de expediente, factura, URL, ruta de red, linea telefdonica, hardware, software, etc.

Esto ayuda a identificar claramente el problema.
e Imagenes o archivos adjuntos, si son necesarios, para mostrar con mas detalle el problema.

DESCRIPCION DE LA ACTIVIDAD

Comprende el conjunto de actividades destinadas a supervisar, controlar, mantener y optimizar el
funcionamiento diario de los servicios tecnologicos ofrecidos a los usuarios de la organizacién. Su
propdsito es garantizar la disponibilidad, continuidad y calidad de dichos servicios, conforme a los
niveles de servicio establecidos, de acuerdo con lo definido en el procedimiento P-A-GTI-11 "Gestionar
la operacion de servicios tecnoldgicos”.

CATALOGOS DE SERVICIOS DE LAS PLATAFORMAS DE GESTION Y MESA DE
ASISTENCIA

Los catalogos de servicios de mesa de ayuda y el modulo de servicios administrativos, son un
documento o herramienta que describe todos los servicios y soporte que se ofrece a los usuarios. Este
catélogo proporciona detalles sobre:

Alto Alto Medio | Medio | Bajo Bajo

TIPO DE CASO CATALOGO DE SERVICIOS OTIC (VI WP Nivel 1 | Nivel 2 | Nivel 1 [NGVEIRPA
INCIDENTES .1_Cuentas de Correo o Equipo de Computo 2 4 6 8 11 14
REQUERIMIENTOS | .1_Cuentas de Correo o Equipo de Computo 4 6 8 12 16 24
INCIDENTES .2_Apoyo en Backup 0 0 0 0 0 0
REQUERIMIENTOS | .2_Apoyo en Backup 4 6 8 12 16 24
INCIDENTES .3_Equipo de computo o portatil 2 4 6 8 11 14
REQUERIMIENTOS | .3_Equipo de cémputo o portatil 4 6 8 12 16 24
INCIDENTES 4_Servicios de impresoras y escaner 2 4 6 8 11 14
REQUERIMIENTOS | .4_Servicios de impresoras y escaner 4 6 8 12 16 24
INCIDENTES .5_Gestion de red LAN y WIFI 2 4 6 8 11 14
REQUERIMIENTOS | .5_Gestion de red LAN y WIFI 4 6 8 12 16 24
INCIDENTES .6_Utilitarios y Ofiméatica 2 4 6 8 11 14
REQUERIMIENTOS | .6_Ultilitarios y Ofimatica 4 6 8 12 16 24
INCIDENTES .7_Aplicaciones y Desarrollo Web 4 6 8 16 36
REQUERIMIENTOS | .7_Aplicaciones y Desarrollo Web 8 12 16 | 28 |
INCIDENTES 8_Seguridad informaci6n 2 4 6| 8|
REQUERIMIENTOS | .8_Seguridad informacion 4 6 8 12
INCIDENTES .9_Informacién geogréafica 2 4 6 8 11 14
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REQUERIMIENTOS | .9_Informacion geografica 4 6 8 12 16 24
INCIDENTES 10_Gestor de infraestructura 4 6 8| 16 | 36 48
REQUERIMIENTOS | 10_Gestor de infraestructura 8 12 16 | 28 | 60 72
INCIDENTES 11_Gestion del conocimiento 0 0 0 0 0 0
REQUERIMIENTOS | 11_Gestion del conocimiento 4 6 8 12 16 24
INCIDENTES 12_Salas/Auditorio /Audiovisuales 2 4 6 8 11 14
REQUERIMIENTOS | 12_Salas/Auditorio /Audiovisuales 4 6 8 12 16 24
INCIDENTES 13_Soporte VITAL 8 26 16 | 48 | 37 73
REQUERIMIENTOS | 13_Soporte VITAL 9 37 17 73 49 129
CATALOGO DE SERVICIOS Alto Alto Medio Medio Bajo

TIPO DE CASO ADMNISTRATIVA I TS P Nivel 1 | Nivel 2 nivel_2
REQUERIMIENTOS | 1.Solicitud de Carné 24 32 40 48 56 64
REQUERIMIENTOS [ 2.Duplicado de Carné 8 16 24 32 40 48
REQUERIMIENTOS | 3.Mantenimiento Locativos 40 56 72 88 104 120
REQUERIMIENTOS | 4. Servicio de estacion de café 8 16 24 32 40 48
REQUERIMIENTOS | 5. Solicitud de elementos de consumo. 40 56 72 88 104 120
REQUERIMIENTOS | 6. Solicitud de elementos devolutivos 24 32 40 48 56 64
REQUERIMIENTOS | 7. Transporte 8 16 24 32 40 48
REQUERIMIENTOS | 8. Préstamo de salas y espacios

GESTION Y APLICACION DEL ANS

La gestion de la distribucién de casos en el MADS es esencial para asegurar el cumplimiento de los
Acuerdos de Nivel de Servicio (ANS) y la correcta aplicacion del catalogo de servicios.

Este catélogo describe de manera detallada los servicios disponibles, organizados en categorias y
subcategorias especificas. Asimismo, contempla los niveles de escalamiento y soporte, determinados
en funcion del impacto de cada incidencia o requerimiento.

Una gestion eficiente de los casos fortalece la comunicacion entre los especialistas, facilita una
resolucion agil y efectiva de los incidentes, y garantiza el cumplimiento de los ANS, contribuyendo asi
a la satisfaccion de los usuarios.

La definicién de los niveles de escalamiento y soporte, asi como su respectiva documentacion, se
encuentra disponible en la Wiki institucional.

NIVELES DE SOPORTE PARA LA GESTION DEL ANS

A continuacion, se detallan los niveles de servicio y las responsabilidades generales asignadas a los
especialistas para la gestion de la aplicacién de este documento. Utilizando la Plataforma de gestion

G-A-GTI-10: V2 : 30-04-2025
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y mesa de asistencia, se debe asegurar el cumplimiento de los tiempos establecidos y realizar el
seguimiento de los casos no atendidos dentro del periodo estipulado:

Mesa de Ayuda - Especialista Nivel 1:

Es el primer punto de contacto para los usuarios que experimentan problemas o necesitan asistencia.
Este rol es crucial para garantizar una respuesta rapida y eficaz, conforme a los Acuerdos de Nivel de
Servicio (ANS) acordados.

El especialista de Nivel 1 proporciona soporte basico y actia como el primer filtro para los problemas
que podrian requerir atencion mas especializada. Sus principales responsabilidades incluyen:

1. Recepcion y Registro de Incidentes y Requerimientos: El especialista de Nivel 1 es
responsable de recibir y registrar todos los detalles de los incidentes y requerimientos en el
sistema de gestion de tickets. Este registro inicial es fundamental para asegurar un
seguimiento adecuado y una resolucion eficiente.

2. Diagnéstico Inicial y Soluciéon de Problemas Basicos: Los especialistas de Nivel 1
diagnostican problemas comunes y proporcionan soluciones basicas. Esto incluye la
resolucion de problemas de software y hardware, configuracion de sistemas, gestién de
contrasefias y cuentas de usuario. Este nivel de soporte se enfoca en resolver problemas que
no requieren la intervencion de un especialista de Nivel 2.

3. Gestion y Escalamiento de Casos: Cuando un incidente no puede ser resuelto en el Nivel
1, el especialista escalara el caso al Nivel 2 o al grupo especializado correspondiente. Antes
de escalar, es esencial que el especialista documente detalladamente todas las acciones
realizadas y las soluciones intentadas, asegurando una transicion fluida y eficiente.

4. Monitoreo y Seguimiento: Los especialistas de Nivel 1 realizan un seguimiento continuo de
los casos para garantizar que se resuelvan dentro de los tiempos acordados en los ANS.
También son responsables de mantener a los usuarios informados sobre el estado de sus
incidentes o solicitudes.

5. Documentacion y Actualizacion de Informacion: Mantener una documentacion precisa y
actualizada es vital para la gestidn de incidentes. El especialista de Nivel 1 debe registrar las
soluciones aplicadas y cualquier otra informacion relevante en la base de conocimientos. Esta
documentacioén es crucial, especialmente cuando se requiere escalar un caso a un nivel
superior.

6. Asistencia Remota o Presencial: Dependiendo de la politica organizacional y la naturaleza
del problema, el especialista de Nivel 1 puede proporcionar asistencia tanto de manera remota
como presencial, asegurando un soporte eficiente y efectivo, sin importar la ubicacion del
usuario.

7. Cumplimiento de ANS: Es responsabilidad del especialista de Nivel 1 garantizar que todos
los tiempos de respuesta y resolucion cumplan con los Acuerdos de Nivel de Servicio (ANS)
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establecidos. EI cumplimiento de estos acuerdos es esencial para mantener altos niveles de
satisfaccion del usuario.

Mesa de ayuda - Especialista Nivel 2:

Es responsable de proporcionar soporte técnico avanzado para resolver problemas complejos que no
pudieron ser resueltos en el Nivel 1. Este rol es clave para abordar incidentes que requieren
conocimientos especializados y experiencia técnica en areas especificas, asegurando que se cumplan
los Acuerdos de Nivel de Servicio (ANS) acordados.

1. Recepcion de Casos Escalados y Analisis Avanzado: Antes de cualquier escalamiento, el
especialista de Nivel 1 debe documentar todas las acciones realizadas en la herramienta de
gestion de tickets. El especialista de Nivel 2 revisa esta documentacion y realiza un analisis
avanzado para determinar la mejor solucidn al problema.

2. Resolucion de Problemas Técnicos Complejos: El Nivel 2 se encarga de resolver
incidentes que van mas alla de los problemas comunes tratados por el especialista de Nivel
1. Esto incluye:

o Resolucion avanzada de problemas de software y hardware.

Configuracion y mantenimiento de sistemas y redes.

Identificacién y solucion de problemas de rendimiento.

Gestion y mantenimiento de bases de datos.

Configuracion y resolucion de problemas de servidores.

o Implementacion de soluciones de seguridad y resolucion de problemas relacionados.

3. Colaboracion y Escalamiento a especialistas de Nivel 3: Si el problema requiere un
conocimiento aln mas especializado, el especialista de Nivel 2 puede escalar el caso a un
Nivel 3 que son los proveedores, que generalmente es manejado por personas externas
especializadas en areas como redes de comunicacion, sistemas de informacion, sistemas
operativos, bases de datos, o directamente con el fabricante del software o hardware en
cuestion.

4. Monitoreo y Seguimiento: Al igual que el especialista de Nivel 1, los especialistas de Nivel
2 también son responsables de monitorear los casos escalados y de realizar un seguimiento
continuo para asegurar su resolucion dentro de los tiempos establecidos por los ANS.

5. Documentacion y Actualizacion de Informacion: Es vital que el especialista de Nivel 2
mantenga una documentacion detallada y actualizada de todos los procedimientos realizados.
Esta informacion es esencial no solo para el seguimiento interno, sino también para
proporcionar un historial claro en caso de futuras consultas o problemas similares.

6. Cumplimiento de ANS: El especialista de Nivel 2 tiene la responsabilidad de garantizar que
los tiempos de respuesta y resolucion cumplan con los ANS acordados. Ademas, pueden
ajustar estos tiempos si consideran que el problema escalado requiere mas atencion o
recursos.
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7. Asistencia Técnica y Soporte Especializado: El especialista de Nivel 2 proporciona soporte

técnico avanzado, tanto de manera remota como presencial, dependiendo de la complejidad
y naturaleza del problema. Su objetivo es garantizar que los incidentes sean resueltos de
manera eficiente y efectiva, asegurando la satisfaccion del usuario.

Especialista Nivel 3 — Proveedor
Solucion a nivel de experto y andlisis avanzado. Para dar cumplimiento a los SLA de este nivel, el
profesional encargado de estos servicios sera quien asegure la gestion sobre los inconvenientes

presentados y escalados a este nivel.

MODIFICAQION DEL ANS O DEL CATALOGO DE SERVICIOS Y MEJORAS EN LA
PRESTACION DEL SERVICIO

El proceso para la modificacién de los Acuerdos de Niveles de Servicio (ANS) o del Catalogo de
Servicios se rige por un conjunto de actividades formales que aseguran una evaluaciéon adecuada y la
implementacion efectiva de cambios. A continuacion, se describe el procedimiento:

Solicitud Formal de Modificacion: Cualquier especialista puede presentar una solicitud
formal para la modificacion de los Acuerdos de Nivel de Servicio (ANS) o del Catalogo de
Servicios. Dicha solicitud debe estar debidamente sustentada, exponiendo de manera clara
las razones que motivan el cambio y los beneficios esperados con su implementacion.
Evaluacién de la Solicitud: La solicitud sera dirigida al responsable designado para la gestion
de ANS. Este individuo o comité evaluara la viabilidad de la solicitud. La evaluacién puede
implicar consultas adicionales con las partes interesadas para obtener una vision integral.
Aprobacion o Rechazo: Basado en la evaluacion, se tomara una decision sobre la solicitud
de modificacion. La aprobacion implicara la aceptacion de los cambios propuestos, mientras
que el rechazo indicara que la solicitud no cumple con los criterios necesarios o no justifica el
impacto.

Generacion de Nuevos Tiempos de Servicio: En caso de aprobacion, se procedera a la
revision y ajuste de los tiempos y términos de los Niveles de Servicio segun los nuevos
parametros definidos. Esto incluira la actualizacién de los documentos pertinentes y la
comunicacion de los cambios a todas las partes involucradas.

Implementacién y Vigencia: Los nuevos tiempos y términos de servicio aprobados entraran
en vigor a partir del primer dia del mes siguiente a su aprobacién. Durante este periodo de
transicion, se garantizara la correcta integracion de los cambios en los procesos operativos y
se proporcionara capacitacion o informacién adicional a los equipos afectados para asegurar
una implementacion sin contratiempos.
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Periodo de medicion

La ventana de medicion para evaluar el nivel de cumplimiento de los objetivos de calidad del servicio
y de los Acuerdos de Niveles de Servicio (ANS) se realizara semanalmente. Durante este periodo, se
generara un reporte informativo sobre el estado de los casos, que sera visualizado en tableros de
seguimiento. Ademas, estos reportes contribuiran al informe trimestral de indicadores presentado a la
entidad.

INCUMPLIMIENTOS DE ANS
Se establecen los siguientes criterios para determinar el incumplimiento:

1. Cumplimiento del Objeto de Medicion: Es cuando el objeto de medicién cumple con los
parametros establecidos con el Acuerdo de Nivel de Servicio (ANS). En caso de que existan
incumplimientos previos, estos deberan ser subsanados para recibir el visto bueno de
cumplimiento.

2. No Aprobacion del Informe de Actividades: En situaciones donde se identifiquen casos
suspendidos, no resueltos o fuera de los tiempos establecidos, se procedera a la no firma del
informe de actividades correspondiente. Este criterio se aplicara como medida correctiva para
garantizar el cumplimiento riguroso de los ANS acordados.

GLOSARIO DE TERMINOS

ANS: El Acuerdo de Nivel de Servicio (ANS) establece el tiempo méximo que tomara brindar soporte
y resolver un problema. Ademas, detalla cdmo se documentara la solucién y define claramente las
responsabilidades del especialista de servicio hacia el usuario.

Control de Acceso: Dispositivos y protocolos que ayudan a controlar quién puede acceder a los
sistemas de informacion, y permiten monitorear, gestionar y restringir ese acceso.

Escalamientos: La gestion del escalamiento asegura que los problemas de los clientes se manejen
de manera eficiente. Clasifica los problemas segun su urgencia y los envia al especialista adecuado
para resolverlos.

Herramientas Informaticas: Conjunto de herramientas usadas para monitorear y medir si se estan
cumpliendo los acuerdos de servicio establecidos.

Incidencia: Un incidente es cuando un usuario reporta un problema o fallo en un sistema o
componente tecnoldgico que interrumpe su funcionamiento normal y necesita ser revisado.
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ACUERDO DE NIVELES DE SERVICIOS Y CATALOGO DE
MINISTERIO DE AMBIENTE Y SERVICIOS TI

DESARROLLO SOSTENIBLE

Proceso: Gestion de servicios de informacion y soporte tecnolégico

Version: 2 Vigencia: 30/04/2025 Cadigo: G-A-GTI-10

Mesa de Servicios: Es un servicio que combina tecnologia y personal para resolver problemas y
atender solicitudes relacionadas con la Oficina de Tecnologia de la Informacion y la Comunicacion
(OTIC). Este Centro de Servicio esta para ayudar con problemas técnicos y cualquier solicitud
registrada en la herramienta de ayuda.

Requerimientos: Un requerimiento es cuando un usuario pide un servicio especifico, como configurar
algo, obtener informacién, recibir asesoria, hacer un cambio 0 acceder a un recurso. Esta solicitud no
esta relacionada con problemas o errores del sistema.

SLA: El término SLA corresponde a las siglas de la expresién inglesa “service level agreement”, que
traducimos como acuerdo de nivel de servicio. Un SLA es, simplemente, un acuerdo contractual entre
una empresa de servicios y su cliente, donde se define, fundamentalmente, el servicio y los
compromisos de calidad.

Solucién: Se trata de tomar las medidas necesarias para resolver un problema o corregir una falla, y
asi restablecer el funcionamiento normal del sistema o cumplir con el requerimiento.

Tiempo de Solucion: Es el tiempo maximo que se tarda en resolver un requerimiento o incidente. Se
cuenta desde que se reporta el problema hasta que se soluciona, incluyendo el tiempo para
enrutamiento, diagndstico, planificacion y ejecucién de la solucién.

Tiempo de Suspendidos: Retrasos debido a factores que no estan bajo el control del especialista,
donde el caso se detiene mientras se espera la informacion o el recurso necesario.
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