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1. INTRODUCCION

El Ministerio de Ambiente y Desarrollo Sostenible, en adelante AMBIENTE al igual que la mayoria de
entidades, se enfrenta a condiciones que demanda establecer estrategias y controles apropiados para
garantizar una gestion segura de los procesos y brindar una mayor proteccion a la informacion, es por
ello, que se establecen acciones para salvaguardar los activos de informacién de la entidad, partiendo de
marcos normativos establecidos, que deben ser desarrollados en las entidades publicas para realizar una
gestion adecuada, como es el caso de la implementacion del Modelo Integrado de Planeacion y Gestion
y lineamientos de nivel nacional a través del Ministerio de las TIC's.

Por cuanto, esta politica pretende definir un conjunto de lineamientos para la seguridad de la informacion,
aprobada por la Alta Direccién, publicada y comunicada a los funcionarios, contratistas y demas partes
interesadas, que permitan dar orientacion y soporte, para la seguridad de la informacién, segun los
requisitos de Ambiente, reglamentos y leyes aplicables, considerando que el Modelo de Seguridad y
Privacidad de la Informacion - MSPI, las politicas de Seguridad Digital y Gobierno Digital y las necesidades
de las partes interesadas.

En consecuencia, Ambiente ha reconocido la informacion como un activo vital, y para mitigar los riesgos
y protegerla, es necesario implementar controles y procedimientos para alcanzar un nivel apropiado de
seguridad y privacidad de la informacion, asi como mecanismos para administrar, mantener y mejorar los
controles en el tiempo, por lo que se define esta palitica y se le dara cumplimiento a su implementacion
por medio de los controles que se definan en el Manual de politicas especificas de seguridad y privacidad
de la informacién M-E-GET-04, establecido en Ambiente, que ayudara a identificar y reducir los riesgos
importantes de seguridad de la informacion.

Ambiente, mediante la resolucion 2140 de 2017 establecié y adopto el Sistema de Gestion de la Seguridad
de la Informacién para garantizar los requerimientos de las partes interesadas, hacer uso eficiente de sus
recursos y preservar la confidencialidad, integridad y disponibilidad de la informacién, bajo un enfoque de
prevencion de riesgos, mejora continua, autocontrol en los procesos y en la prestacion de los servicios,
con el apoyo de un equipo humano competente y comprometido.

2. OBJETIVOS DE LA POLITICA

Objetivo General

Definir, aprobar y socializar la politica general de seguridad de la informacién por la Alta Direccién del
Ministerio de Ambiente y Desarrollo Sostenible, bajo los lineamientos en materia de seguridad de la
informacién, teniendo en cuenta el modelo de seguridad y privacidad de la informacién - MSPI, las politicas
de seguridad digital y gobierno digital y demas requisitos de Ley.
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Objetivos Especificos

o Fortalecer la cultura de seguridad de la informacién en los funcionarios, contratistas, terceros y demas
partes interesadas de la Ambiente.

o Mejorar continuamente el sistema de gestién de seguridad de la informacién.

¢ Implementar los controles tecnol6gicos necesarios para la proteccion de los activos de Ambiente y
para la reduccién de los riesgos.

3. TERMINOS Y DEFINICIONES

+ Ciberdefensa: Capacidad del Estado para prevenir y contrarrestar toda amenaza o incidente de
naturaleza cibernética que afecte la soberania nacional

+ Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus
ciudadanos, ante amenazas o incidentes de naturaleza cibemética.

+ Cibernética: Ciencia o disciplina que estudia los mecanismos automaticos de comunicacion y de
control o técnica de funcionamiento de las conexiones de los seres vivos y de las maquinas

+ Confidencialidad: Propiedad de la informacion que la hace no disponible o que no sea divulgada a
individuos, entidades o procesos no autorizados.

+ Controles: Medida que permite reducir o mitigar un riesgo.

+ Disponibilidad: Propiedad de la informacion de ser accesible y utilizable a demanda por una parte
interesada.

* Integridad: Propiedad de la informacion que busca preservar su exactitud y completitud.

+ Sistema de Gestion de Seguridad de la Informacién: Es el conjunto de manuales, procedimientos,
controles y técnicas utilizadas para controlar y salvaguardar todos los activos que se manejan dentro
de una entidad.

4. ALCANCE

La presente Politica general de Seguridad de la Informacion, aplica a todos los procesos de Ambiente que
sean objeto de tratamiento por el Ministerio de Ambiente y Desarrollo Sostenible.

Todos los funcionarios, contratistas y terceros que tengan relacién con Ambiente y que ejerzan tratamiento
sobre la informacion, deben cumplir con esta politica y los procedimientos establecidos.
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5. VIGENCIA

La Politica general de seguridad de la Informacién entrara en vigor una vez aprobada y publicada, en caso
de que se requiera una actualizacion, por cambios estructurales y/o incidentes de seguridad de la
informacién la politica aplicara los cambios surtiendo nuevamente aprobacion, manejando asi los

versionamientos que sean necesarios.

6. ROLES Y RESPONSABILIDADES

En Ambiente, se define los roles y responsabilidades de acuerdo con la matriz con que cuenta, para la
implementacion y el cumplimiento de los lineamientos de seguridad descritos en esta politica y los demés

documentos derivados Manuales, Procedimientos, Guias, Formatos (entre otros).

Tabla 1. Roles y Responsabilidades

ROL /INSTANCIA /

RESPONSABILIDADES EN SEGURIDAD DE LA INFORMACION

Seguridad de la
Informacién o

DEPENDENCIA
Comité Asegurar la implementacién y desarrollo de las politicas de gestion y directrices
Institucional de | en materia de seguridad digital y de la informacion impartidas por la Presidencia
Gestiony de la Republica y el Ministerio de Tecnologias de la Informacion y las
Desempefio o
Comunicaciones.
Oficina TIC Implementar los controles tecnolégicos que ayuden a mitigar los riesgos de
seguridad de la informacién.
- Analizar, definir, documentar y gestionar el plan de seguridad de la
informacién y proponer las decisiones que permitan gestionar la
Oficial de seguridad de la informacion en el marco del cumplimiento de la politica

y los lineamientos definidas y aprobados por Ambiente.

quien haga sus - Apoyar en la generacion de los lineamientos (Manuales, guias, politicas,
veces (OTIC) procedimientos, formatos, entre otros) que permitan el establecimiento

y mejoramiento continuo del Sistema de Gestion de Seguridad de la

Informacion en Ambiente.

Lideres de

entre otros).

Implementar las politicas y procedimientos de seguridad de la informacion que se

Proceso definan como parte del SGSI (Por ejemplo: gestién de activos, gestidn de riesgos,
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ROL /INSTANCIA/ :
DEPENDENCIA RESPONSABILIDADES EN SEGURIDAD DE LA INFORMACION
- Apoyar alos lideres de proceso en el desarrollo de tareas como gestion
Todos los . o . , . g
. . de activos y gestidn de riesgos de seguridad de la informacioén.
funcionarios y
contratistas - Cumplir a cabalidad con las politicas y procedimientos de seguridad de
la informacion definidos y aprobados.
7. MARCO NORMATIVO

A continuacion, se presenta el marco de referencia normativa bajo el cual se identifican los requerimientos
legales que obligan al Ambiente para disefiar, implementar y dar a conocer a todos los funcionarios,
contratistas y terceros con los que se tiene relacion y hacer seguimiento de los lineamientos planteados
frente a la proteccidn de la informacién, que se ha decidido implementar teniendo en cuenta los modelos
y documentos guia del Ministerio de las Tecnologias de la informacion y las Comunicaciones.

Tabla 2. Marco Normativo

Ley 594 de 2000

Por medio de la cual se dicta la
Ley General de Archivo y se
dictan otras disposiciones

Responsabilidad “Los servidores publicos son
responsables de la organizacion, conservacion, uso
y manejo de los documentos” Administracion y
acceso. ‘Es una obligacion del Estado Ila
administracion de los archivos publicos y un derecho
de los ciudadanos el acceso a los mismos, salvo las
excepciones que establezca la ley;”

Ley de Transparencia y del

Hace referencia, principalmente, al articulo 74 de la
Constitucion Nacional en el cual se establece que

I2-:¥ 4 1712 de Derecho de Acceso a la “Todas las personas tienen derecho a acceder a los
Informacién Publica documentos publicos salvo los casos que
establezca la ley”.
Por medio del cual se expide el Articulo 2.2.17.5.6. Seguridad de la informacion y
Decreto Unico Reglamentario Seguridad Digital. Los actores que traten
Decreto 1078 , inf i | del te titulo debera
de 2015 del Sector de Tecn0|og|as dela | Informacion en el marco ael presente titulo aeberan

Informacion y las
Comunicaciones

contar con una estrategia de seguridad y privacidad
de la informacion, seguridad digital y continuidad
de la prestacién del servicio. en la cual, deberan
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hacer periédicamente una evaluacién del riesgo de
seguridad digital. que incluya una identificacién de
las mejoras a implementar en su Sistema de
Administracién del Riesgo Operativo. Para lo
anterior, deben contar con normas. politicas.
procedimientos. recursos técnicos, administrativos
y humanos necesarios para gestionar
efectivamente el riesgo. En ese sentido, deben
adoptar los lineamientos para la gestion de la
seguridad de la informacion y seguridad digital que
emita el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

Resolucion
2140 de 2017

Por la cual adopta el modelo
integrado de planeacion y
gestion y se crean algunas
instancias = administrativas  al
interior ~ del ~ Ministerio de
Ambiente y Desarrollo sostenible
y se dictan otras disposiciones

Articulo 55.- Addptese el Sistema Integrado de
Gestion el cual esta compuesto por el Sistema de
Gestion de Calidad, el Sistema de Gestion
Ambiental, el Sistema de Gestién de Seguridad y
Salud en el trabajo, el Sistema de Gestion de
Seguridad de la Informacion, el Modelo Estandar de
Control Interno y los demas modelos referenciales
que la entidad decida implementar.

(@)

icontec

I1SO 9001

Ry
@)
icontec

ISO 14001

5C-2000142

SA-2000143

DS-E-GET-37: V1

Pégina 8 |9

Cadigo: DS-E-GET-37




MINISTERIO DE AMBIENTE Y Politica General de Seguridad de la Informacion
DSSAUARROEORI SR Proceso: Gestion Estratégica de Tecnologias de la Informacion

Version: 1 Vigencia: 06/09/2024 Codigo: DS-E-GET-37

8. SANCIONES

Frente a las sanciones que se pueden dar por el incumplimiento de la presente politica se encuentran:

e  Cualquier violacion a las politicas de seguridad de la informacién de AMBIENTE, debe ser sancionada
de acuerdo con el Reglamento Interno de Trabajo, a las normas, leyes y estatutos de la ley colombiana,
asi como la normativa atinente y supletoria, y apoyados en las leyes regulatorias de delitos informaticos
de Colombia.

e Las sanciones podran variar dependiendo de la gravedad y consecuencias generadas de la falta
cometida o de la intencionalidad de la misma.
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